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Dokumentets syfte

Fran och med den 25 maj 2018 tillimpas EU:s dataskyddsfoérordning och ersitter
dirmed personuppgiftslagen. Enligt Dataskyddsférordningen ska kommuner
skydda de personuppgifter som samlas in fran och om privata individer savil som
anstillda.

Innehallet i detta dokument ska leda arbetet for dataskydd inom Ragunda
kommun och kan kompletteras med riktlinjer.

Malsattning

Ragunda kommuns malsittning ér att all behandling ska ske 1 enlighet med
gillande lagstiftning, inbegripet édr att kommunens behandling ska géras med
hinsyn till och respekt for varje individs integritet, rittigheter och friheter.

Medborgare savil som anstillda ska kinna sig trygga med Ragunda kommun som
deras personuppgiftsansvarige och ha fértroende f6r den kommunala
kompetensen inom dess verksamheter.

Oomfattning
Detta dokument ska gilla for all behandling av personuppgifter dir Ragunda
kommun édr personuppgiftsansvarig.

Dokumentets omfattning inbegriper dven behandling utférd av extern part savida
inget annat ir 6verenskommet genom avtal.

Oorganisering

Det dr Ragunda kommun som ir ytterst personuppgiftsansvarig. Det ligger pa det
kommunala ansvaret att samtliga férvaltningar foljer gillande lagstiftning och
arbetar utifran de upprittade dokument som ir tillimpliga i sin hantering av
personuppgifter.

Varje forvaltning ska sjalv tilldelas ansvaret att organisera och leda arbetet for att
den egna verksamheten lever upp till kommunens rittsliga skyldigheter vad giller
Dataskyddsférordningen i samband med sirlagstiftning dd samtliga férvaltningar
kan antas bedriva behandling av personuppgifter inom sirskilt avdelade
sarlagstiftningsomraden.

Kommunfullmiktige beslutar 6vergripande om policy f6r
personuppgiftshantering.

Forvaltningschef beslutar om riktlinjer f6r personuppgiftshantering inom sin
forvaltning i samrad med kommundirektor.

Personuppgiftsansvarig
Ragunda kommun ska se till att giltiga personuppgiftsbitridesavtal finns
tillgangliga for samtliga verksamheter efter behov.

Forvaltningarna ska sjalva virna om och verka for att den behandling som bedrivs
inom sin egen verksamhet dr organiserad pa sadant sitt att:
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e den foljer gillande lagstiftning

e det finns faststillda andamal med behandlingar

e sikerstilla att behandling sker med limplig teknisk och organisatorisk
sikerhet

e ansvara fOr att dokumentationen av behandlingar finns

e ctt giltigt personuppgiftsbitridesavtal finns upprittat vid behov

e riskanalyser dokumenteras

e sikerstilla att det gors konsekvensbedomningar om behandlingar
sannolikt medfor en hog risk for den registrerades integritet

e sikerstilla att personuppgiftsincidenter rapporteras till Datainspektionen

e tillgodose registrerades rittigheter gillande information, tillgang
(utlimning), rittning, begrinsning, invindning och dataportabilitet

e sikerstilla att den tillimpliga dokumenthanteringsplanen for
verksamheten f6ljs

Pa varje forvaltning ska finnas minst en kontaktperson, internt kallad GDPR-
samordnare, vars uppgift ir att frimja dialog mellan det utsedda
dataskyddsombudet och forvaltningen som denne tillhér men dven ansvara for
utférandet av registreringar av personuppgiftsbehandlingar inom férvaltningen.

Kommunledningsforvaltningens GDPR-samordnare ska, utover de uppgifter som
redan beskrivits, dven ansvara for att koordinera 6vriga GDPR-samordnare och
frimja en enhetlig utveckling i kommunens dataskydd.

Teknisk sakerhet

For att garantera lamplig teknisk sikerhet och att lampliga tekniska atgirder utférs
ska I'T-enheten pa Kommunledningsforvaltningen tilldelas ansvaret att granska
och kontrollera den tekniska sikerheten inom 6vriga kommunala verksamheter
vilket kan goras samt utféras genom extern uppdragstagare.

Ytterligare ansvarsfordelningen finns listad nedan samt bifogad i Bilaga 4 med
vidare beskrivning.

Systemaigare ska inneha det yttersta ansvaret for administration och kontroll av
drift av ett eller flera datorsystem.

Systemforvaltare ska inneha ansvaret for administration och kontroll av drift av
ett eller flera datorsystem som sker pa en vardaglig niva.

I'T-drift ska ansvara for att verkstilla eventuella atgirder i samband med
systemdrift pa begiran av den eller de som innehar ansvaret f6r systemet det
giller.
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Dataskyddsombud

Dataskyddsombud ir en oberoende funktion som ska anmiailas till
tillsynsmyndigheten. Dataskyddsombudet kan ha andra roller om det inte leder till
en intressekonflikt.

Uppgifterna f6r dataskyddsombudet ar att:

e informera och ge rad till personuppgiftsansvarig

e Overvaka efterlevnad av personuppgiftsbehandlingar

e ge rad vid riskanalyser och assistera med konsekvensbedomningar
e vara kontakt for registrerade och tillsynsmyndighet

e samarbeta och begira forhandsrad av tillsynsmyndighet vid behov

Personuppgiftsansvarig ska bl.a. sikerstilla att dataskyddsombudet inte tar emot
instruktioner eller blir féremal f6r sanktioner for att ha utfort sina uppgifter och
pa ett korrekt sitt och i god tid deltar 1 alla frigor som r6r skyddet av
personuppgifter.

Dataskyddsombudet ska rapportera direkt till hogsta torvaltningsniva.

Riktlinjer

For vardera omradet inom de kommunala verksamheterna, som minst for vardera
torvaltning, ska finnas upprattade riktlinjer for anstallda att f6rhalla sig till i sina
arbetsuppgifter. Dessa riktlinjer ska ha som syfte att vigleda anstillda i sina
bedémningar och 1 sin hantering av personuppgifter for att pa sa sitt frimja en
enhetlig och koncis bedémningsférmaga.

Behandling av personuppgifter

Ragunda kommuns personuppgifter ska behandlas:

e ienlighet med gillande lagstiftning

e fOr berittigat iandamal som ir faststilld innan behandling pabérjas

e sadatt de med sikerhet kan anses korrekta och uppdaterade

e utan risk for skada for den registrerade genom aktiv riskhantering och
limpliga organisatoriska och tekniska skyddsatgirder

e cndast av behoriga, minsta mojliga antal ska fa atkomst

e med skydd sa de inte f6rstors oavsiktligt

e Dbevarade i identifierbar form endast sa linge det dr nédvindigt for
indamalet

e med tillimpat inbyggt dataskydd med hinsyn till integritetsfragor och
inbyggda limpliga sikerhetsmekanismer

e Overforing till tredje land inte sker utan adekvata sikerhetsatgirder
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E-kommunikation

Ragunda kommun ska fortsitta att anvinda e-kommunikation i sin dagliga
verksamhet men ska visa medveten dterhallsamhet i anvindandet av
personuppgifter i samband med denna, sarskilt vad betriffar kinsliga- och
integritetskinsliga personuppgifter.

I regel ska forvaltningarna primart behandla personuppgifter genom
arendehanteringssystem.

Personuppgiftsincident

Varje enskild férvaltning far sjilv ansvara f6r organisationen inom sin egen
verksamhet och eventuella riktlinjer i hindelse av en personuppgiftsincident, dock
ska incidenten rapporteras inom 72 timmar, fran att den upptackts, till
Datainspektionen.

Om incidenten sannolikt medfor en hog risk att privatpersoners fri- och
rittigheter kan paverkas till f6ljd av personuppgiftsincidenten ska dven den eller
de som kan tinkas drabbas informeras om hindelsen si snart som méjligt.

Juridik
De lagrum och andra kallor av rittslig eller liknande art som Ragunda kommun
och dess forvaltningar ska vigleda sitt personuppgiftsarbete efter ér foljande:

¢ Dataskyddsférordningen
(General Data Protection Regulation — G.D.P.R)
Denna férordning giller 1 hela EU och har till syfte att skapa en enhetlig
och likvirdig niva for skyddet av personuppgifter si att det fria flédet av
uppgifter inom Europa inte hindras.

e Lag (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsférordning
Denna lag kompletterar dataskyddsférordningen och syftar utvidga
tillimpningen av bestimmelser i férordningen.

¢ Datainspektionen
Den svenska tillsynsmyndigheten som arbetar for att manniskors
rittigheter skyddas i samband med behandling av personuppgifter.
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