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1 Syfte, mal, omfattning och uppfoljning

1.1 Syfte

Informationssikerhetspolicyn pekar ut omfattningen och inriktning f6r
informationssikerhetsarbetet i Ragunda kommun.

1.2 Mal

Informationssikerhetspolicyns mal dr att sdkerstilla att forutsittningar ges for att
bade ett systematiskt riskbaserat och langsiktigt informationssidkerhetsarbete
utvecklas och uppritthalls i Ragunda kommun. Detta for att skydda kommunens
skyddsvirda information, dess invanare och vardtagare samt kommunens
medarbetare och dess verksamhet, som annars riskerar att skadas genom bristande
informationssikerhet.

1.3 Omfattning

Informationssikerhetspolicyn giller for alla verksamheter inom Ragunda
kommun. Samtliga anstillda, savil politiker som tjansteman och extern personal
(exempelvis konsulter och praktikanter etc.) omfattas av alla dokument rérande
informationssikerhet.

1.4 Uppfoljning

Kommunens Informationssakerhetssamordnare, ansvarar for att uppfoljning och
revidering av informationssikerhetspolicyn utférs minst en gang varje ar om
behov av detta identifierats. I samband med revidering ska samtliga styrdokument
inom informationssikerhet ses 6ver och vid behov uppdateras.

Kommunledningen ska minst en gang per ar informera sig om hur arbetet med
kommunens informationssikerhet gar. Genomgangen gors vid den érliga
aktiviteten ”’ledningens genomgang”. Uppfoljningen ska baseras pa underlag med
rekommendationer som tas fram av Informationssikerhetssamordnare.
Underlaget bor vara behovsstyrt men kan innefatta information om:

Forindringar utanfér kommunen som kan paverka informationssakerheten

e Utbildning (status och behov)

e Intriffade incidenter av storre paverkan pa verksamheten.
e Resultat fran eventuellt genomférda granskningar

e Aktuella och planerade sidkerhetsatgirder

e Reckommendationer till atgirder och forbattringar
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2 Informationssakerhet

2.1. Om information och informationssakerhet

Information dr medlet for att férmedla kunskap och budskap. Information kan
kommuniceras, lagras, férddlas och anvindas for att styra processer samt fatta
beslut, information ir saledes en av Ragunda kommuns viktigaste tillgangar.
Arbetet med att skydda informationen, officiellt kallat: Informationssikerhet, dr
en viktig del f6r att kommunens verksamheter ska fungera.

For att informationen ska kunna skyddas inom Ragunda kommun maste
skyddsvird information identifieras, diarfér maste informationssiakerhetsarbetet
vara en integrerad del i alla av kommunens verksambheter, ytterligare maste arbetet
standigt utvecklas och anpassas efter aktuella sairbarheter samt risk- och hotbilder,
bade vad avser yttre savil som inre hot.

2.2. Definition av informationssakerhet

Informationssidkerhet handlar om bevarandet av konfidentialitet, riktighet och
tillgdnglighet hos kommunens skyddsvirda information, detta genom att skapa
och uppritthalla korrekta samt limpliga skydd av kommunen information under
hela dess livstid, detta innebdr att information som identifierats som skyddsvird
ska skyddas fran dess att den skapas till att informationen forstors.

Informationssikerhet innefattar all information i verksamheten utan undantag,
oavsett om den dr Oppen eller hemlig samt om den behandlas manuellt eller
automatiserat- och oberoende av vilken form eller milj6 den lagras, kommuniceras
eller bearbetas inom. Information kan vara materiell exempelvis pappert,
harddiskar eller text pa en whiteboardtavla, information kan ocksa vara
immateriell, exempelvis konversationer mellan personer och kunskap som
enskilda individer besitter. Det dr dgaren av informationstillgangen som bedomer
om den ir skyddsvird eller inte. Hur skyddsvirt nagot ér beror pa vilken
konsekvens det far om exempelvis informationstillgaingen hamnar i fel hinder
eller inte 4r nibar.

Konsekvenserna av bristande informationssikerhet kan bli allvarliga, exempelvis
att informationstillgangar r6js for obehdriga, att information gors otillgianglig eller
manipuleras. Ett exempel pa allvarliga konsekvenser dar om sjukvardsjournaler inte
gar att lisa eller inte gar att lita pa.

Informationstillgangar som ér skyddsvard maste skyddas pa ett korrekt och
limpligt sitt mot de sarbarheter, risker och hot som férekommer bade internt och
externt.
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Informationssikerhetsarbetet inom Ragunda kommun utgar fran tre aspekter:

e Tillgianglighet: Information ska kunna anvindas i férvintad utstrickning
och inom 6nskad tid. Detta oavsett om det giller en kort eller lang
tidsaspekt.

¢ Riktighet: Information ska varken kunna andras eller bli manipulerad av
misstag.

e Konfidentialitet: Information far inte r6jas vare sig det sker muntligen,
genom utlimnande av en allmin handling eller pa nidgot annat sitt.

3 Ragunda kommuns forhallningssaitt rérande
informationssakerhet

Informationssikerhet bestar av organisatoriska, personrelaterade, fysiska och
tekniska sidkerhetsatgarder. Den organisatoriska sikerheten bestar bland annat av
styrning, roller, ansvar, regelverk och processer. Personrelaterade atgardar handlar
mycket om medvetenhet och utbildning. Fysiska atgirder innefattar skalskydd,
skydd mot fysiska och milj6relaterade hot, arbete i sikra utrymmen och tilltride.
Den tekniska sikerheten dr den delen som generellt beskrivs som IT-sikerhet och
ibland dven cybersikerhet. Hir aterfinns arbete med sidkerhetsatgirder inom
nitverk, servrar, arbetsstationer samt hard- och mjukvara.

Sikerhetsatgirder dr atgirder som vidtas for att skydda informationstillgangarna.
Dessa sikerhetsatgirder anpassas efter informationens identifierade skyddsvarden.

Ragunda kommun ska aktivt arbeta med informationssikerhet for att identifiera
interna samt externa sarbarheter, risker och hot rérande kommunens skyddsvirda
informationstillgangar. Detta for att kunna skapa och uppritthalla korrekt och
limpliga skyddsatgirder som reducerar identifierade sarbarheter, risker och hot till
en av verksamheten acceptabel niva.

3.1 Strategiska mal med informationssikerhet
Kommunen bedriver ett langsiktigt riskbaserat och systematiskt
informationssikerhetsarbete, detta via ett Ledningssystem for

informationssikerhet (LIS), vilket bygger pa den etablerade standarden f6r
informationssikerhet, SS-ISO/IEC 27000-serien.

3.2 Malsattning
e Kommunens informationstillgangar ska skyddas pa limplig niva, genom
identifiering av skyddsvird information och informationsklassificering
samt genomforande av risk-, hot och sarbarhetsanalyser.
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e Kommunens organisation ska inneha tydlig férdelning av ansvar f6r
informationstillgangar och med relevanta roller f6r ledning och
genomforande av ett lingsiktigt systematiskt informationssikerhetsarbete.

e Informationssakerhetsarbete ska vara en integrerad del av kommunens
kontinuitets-, kris- och totalférsvarsarbete, i syfte att sikerstilla férmagan
att informationssakerheten ska kunna uppratthallas och utvecklas oavsett
om det rader fred, kris, eller krig.

e Chefer, medarbetare, fortroendevalda och inhyrd personal ska ha
tillrickligt med kunskaper och utbildning inom informationssikerhet f6r
att kunna bidra till en god sikerhetskultur och att skyddet av kommunens
informationstillgangar uppratthalls och utvecklas.

e Informationssikerhet ska vara en integrerad del av varje verksamhet dar
risk-, hot och sarbarhetsanalyser samt informationsklassificeringar sker
kontinuerligt.

e Informationssikerhet ska beaktas under informationstillgangens hela
livscykel, fran upprattande till inférande och arkivering samt forstorelse.

4 Ansvar inom informationssakerhetsarbetet

Ansvaret for informationssiakerhetsarbetet foljer det ordinarie
verksamhetsansvaret. Detta giller frin kommunledningen till den enskilde
medarbetaren, och innebir att den som ér ansvarig for en viss verksamhet ocksa
ar ansvarig f6r informationssakerheten inom verksamhetsomradet. Kommunens
Informationssidkerhetssamordnare ansvarar fOr att stodja verksamheterna i att
uppna f6r verksamheten en acceptabel niva av informationssakerhet.

4.1 Den politiska ledningen

Kommunfullmiktige, kommunstyrelse, nimnder och bolagsstyrelser har det
yttersta ansvaret for informationssikerheten i den verksamhet som bedrivs inom
deras ansvarsomraden.

4.2 Informationsagare

All information ska ha en utsedd/faststilld informationsdgare.
Informationsdgaren ansvarar for informationssikerheten inom sin egen
verksamhet. Detta innebdr att informationsigaren kontinuerligt identifierar
skyddsvirda informationstillgangar, genomfor limpliga risk-, hot- och
sarbarhetsanalyser samt klassificerar informationen och framarbetar
skyddsatgirder. Informationsdgaren ansvarar ocksa for att skyddsatgarderna
implementeras och vidmakthalls 1 verksamheten.
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4.3 Medarbetare och fortroendevalda

Medarbetare och fortroendevalda ansvarar for att f6lja
informationssikerhetspolicyn och andra anknutna styrdokument. Varje
medarbetare och fortroendevald som hanterar informationstillgangar i nigon
form har ocksa ansvar for att uppritthilla informationssakerheten och férbinder
sig att f6lja de sikerhetsféreskrifter som finns beslutade. Enskilda medarbetare
och fortroendevalda ansvarar siledes dven for att vara uppmairksam pa brister och
incidenter rérande informationssikerheten som sedan rapporteras via faststillda
incidenthanteringsprocesser.

4.4 Informationssakerhetssamordnare
Informationssikerhetssamordnare har det strategiska 6vergripande ansvaret att
stodja verksamheterna samt leda och samordna informationssikerhetsarbetet
inom kommunen. Detta arbete kan exempelvis innebira att utbilda
verksamheterna inom informationssikerhet, verka som en radgivande funktion at
verksamheterna samt stotta verksamheterna i att identifiera skyddsvirda
informationstillgangar, detta kan innebir att vara behjilplig i att identifiera risker,
sarbarheter och hot mot verksamheternas skyddsvirda informationstillgangar.
Informationssidkerhetssamordnaren kan ocksa hjilpa till att genomfora
informationsklassificeringar samt identifiera skyddsatgirder.
Informationssidkerhetssamordnaren ska kontinuerligt ges mojlighet att utvecklas i
sin arbetsroll samt orientera sig sjilv rérande hindelser, risker, hot och sirbarheter
som ir relevanta for informationssikerhetsarbetet.
Informationssikerhetssamordnaren ska dven ha ett nira samarbete med relevanta

interna samt externa aktorer.
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